EHAR

MEHARI 2007

Ghid de evaluare pentru serviciile de
securitate

MEHARI este marca Tnregistratda a CLUSIF

Ghid de evaluare pentru serviciile de securitate 1 10 februarie 2008



Recunoastere

CLUSIF doreste sa multumeasca membrilor echipei de lucru care au contribuit la crearea acestui document.

CLUSIF doreste de asemenea sa multumeasca dlui. Valentin P. Mazareanu si echipei sale (Alina Marin, Raluca Ungureanu) care
au acceptat sa furnizeze aceasta traducere. DI. Valentin P. Mazareanu isi desfagoara activitatea in cadrul Facultitii de Economie si
Administrarea Afacerilor, Universitatea ,,Al.I.Cuza” lasi si este director general al Paideia Consulting Iagi. Pentru mai multe
informatii despre activitatea dlui. Valentin P. Mazareanu va invitdm sa accesati www.managementul-riscurilor.ro.

Va rugdm sa trimiteti Intrebarile si comentariile dumneavoastra la adresa mehari@clusif.asso.fr

Ghid de evaluare pentru serviciile de securitate 2 10 februarie 2008


http://www.managementul-riscurilor.ro/
mailto:mehari@clusif.asso.fr

Cuprins

L INEEOTUCETE ...ttt ettt ettt et et et e et e s a et e emt e em et eseees e e s e e s e emseemeeem e e es e e st amseemteem s e emeeesee s e enseenseemsesmeeeneeeseenseenteenteenteeneans 4
2 Construirea Unei SChEME d@ QUAIE..........iiiiiiiiiei ettt ettt e e e e et e e bt et e e be e aeemeeeaeesaeess e e st emseeneeenaesseenseeseenseenees 5
2.1 Scopul UNei SCHEME AE AUAIL ........cviiiiieiiciieciecteee ettt ettt e et e e b e e aeeaeeeteeeteesbeesbeesseesseessesssesseesseessesnsesseesseenseenns 5
2.2 Construirea unei SCEME A& AUAIL...........eiuiiieieieee ettt ettt et e st e s be st e et e e st es s e e et e abesseebeeneeneeneenseseaseabesseeneans 5
2.2.1 Domeniile MEHARI de reSPONSaDIlItAte. .......cccvieriiiiiieiiieiiiecie et e ste et e steesiteesereestteesaae e sbeensaeessseessseessseessseesseenssesnsns 6
2.2.2. Tipuri de sub-seturi care ar trebui personalizate pentru audite de SECUTILALE..........ccveeverierieriieie et eae e 7
2.2.3 Crearea unei scheme de audit etalIAte..........coeeiiriiriiriirieerce ettt ettt et b e st b et est et et be b enes 7
2.2.4 Construirea schemelor de audit SPECITICE ......evviiiieiieiiiieiieceee ettt ettt e et esteesse e beesbessaesseesseesseesseensenssesssensaens 9

3 PTOCESUL QO TECENZIC ...ttt ettt b e bbbttt b e bt e bt e bt ea et et e bt sh e bt eb e ebt et et et e saeebesbeebt et et e beneenbenae 10
3.1. Evaluarea calitatii ServICTUIUL A€ SECUITLALE .......ccueeiieieiieeiieriiertieieete st et et et et este et e esaesseesseeseenseensesseesseenseenseenseensenssenseens 10
T O I o ¥ T o) 2 () 6 OSSR 10
3.1.1.1 Eficienta ServiCiultl de SECUITLALE ..........eiuiiitieiiieie ettt ettt ettt st et e e e teeetesaee st e e et enteeneeeneeeseesseeseeseenseenees 10
3.1.1.2 Cat de robust este Un ServiCitl de SECUTTLATE? .........ecuirierieriieiieieete ettt ettt et et te e e ste e bt eteeneeeneeeseesseebeeseeseenees 11

T O R B o< w1 T 1 PSRRI 11

3.1.2 Definitia calitatii nivelelor Serviciulul de SECUTTEALE ...........eeiiiirieiiieiieieet ettt ettt st be ettt aesae e e b 11

3.2 Evaluarea directd a calitatii Serviciulul de SECUTTEALE ... ......eiuiiuiieieeieiieiie ettt ettt ettt e et se e bt ene et e eeseeeeeenes 12
3.3. Evaluarea calitatii serviciului de securitate folosind chestionare MEHARI.............cocoiiiiiiiiiiii e 12
3.3.1 TIPULL A€ CRESLIONATE ........eevieiiieeiietieitiesieete et ete et e st e bt ebeeebeestesttesseeseesseassesseesssesseesseasseassasssessaesseenseansesssesssesseeseensenssens 13
3.3.2 SIStEMUL @ EVAIUATE. .....cueitiiiieiieiiete ettt eb et a e et b e s bbbt bt et et e st e st e ebe s bt eb e et e b e nbe st e ebeeneennens 13
3.3.2.1 MAESUIT CONEIIDULIVE ...ttt ettt ettt ettt ettt b e s at et ea et et e s bt sh e bt eateab et et e bt sbeeb e ebeeas et e tenbesbeebeeneen 13
3.3.2.2 MESUTT MAJOTE SAU ,,SUTICICIE™ ... .eveeiieieeieeieseiestieteeteeteseeesteeseesesssesssesseesseanseenseesseassesseenseenseensesnsesnsesseanseensennsens 14

3.3.2.3 MESUIT @SCIEIALC. ... .evieiieiieieeiteeiiesitest e et e et e st e e tteste e et eateeetessaesseesseenseansesaeesseanseanssanseesseassenseenseenseensesnsesnsenseanseensennsenn 15
3.3.2.4 INHIEDATT INAPHCADIIE.........ov.evoeeeceeeeee e en e eneeen 16

34, ProCeSUL dE UL ....o.eeiiiiiei ettt ettt ettt et h e et et e et e ea et e a e e e Rt e bt e bt e te e aeenteeaeeeneenseenteenteenteenteeneans 16

R I B o (o ToTT 1 1 (= A (SO 16
3.4.2 NOtarea $1 COTECTATEA MOTATIL........eeiiiuiiieeeitieeeeitteeeeetteeeeetteeeeetteeeeetteeeeeteeeeessseeesseseeasseseeassseseassseeeasseseenssseseasseseeensseeeaanses 17

4 PTOAUSE TIVIADIIE. ...ttt ettt e ettt e b e e aees e ea e et e b e et e e bt eaees e emeem s e s e s e ebeeaeebeentam s et eseabeeseeseeneantensensennesneas 19
4.1 Graficul sintetic al SErVICTUIUL A& SECUITLALE. ........eueteitiitieteeti ettt ettt e et sttt et e st et et e b e stesbesaeebeeneensensensesbeseeenes 19
4.2 GrafiCul SINTETIC ,,tEIMALIC. .....vvviieeeeieeeieee e et e et e e ettt e e et e e e e e e e eaeeeeeeaaeeeeeaaeeesestaeeseasaeeeeanaeeesensseeeansaeeesanseeesaseeseenneseesaseeesans 19
4.3 Masuri de concordanta legate de standardul ISO 17799:2005 ........couiriiiiiiiiiieieeee ettt 20

S STALUIT PIACLICE .vevviivieieiestiett et et et e et et et e e bt e testteeseeseesseesseesseesseseessaesseassessseeseesssansaesseasseesseseesseensaessesseesseenssesseansenssenssesseensennses 21
5.1. Puncte importante care trebuiesc incluse in schemele de audit...........cocoeeiiriirieiiieiieeeeeee e 21
5.2 Puncte importante care trebuiesc acoperite Tn procesul de aUAIt........c.eeoverierierieiieiieiee e 21

Ghid de evaluare pentru serviciile de securitate 3 10 februarie 2008



1 Introducere

O privire generald asupra principiilor unei recenzii a vulnerabilitatii este oferitd in documentul
,Concepte si Mecanisme”. Principalele puncte sunt amintite mai jos.

Acest document examineaza procesul de evaluare si oferda mai multe detalii complementare care pot fi
necesare.

Pe scurt, recenzia MEHARI a vulnerabilitatii, sau auditul securitdtii, consta in:

- O schema de audit a diferite domenii de securitate, fiecare dintre ele trebuind analizat separat.

- O re-evaluare a serviciilor de securitate pentru reducerea riscului, pentru fiecare domeniu.
Acest lucru ar trebui sa acopere eficienta si robustetea fiecarui serviciu, s1 modul in care este
supravegheat operational. Aceasta evaluare este facutd de obicei prin chestionare, dar poate fi
realizata si direct.

- O privire generald asupra vulnerabilitatilor reziduale.

In teorie, recenzia vulnerabilititii priveste un set comprehensiv de servicii de securitate, care ar trebui
deci identificat in avans. Presupunerea noastra, pentru restul acestui document, este ca serviciile care
vor fie examinate de recenzia vulnerabilitdtii sunt cele definite in baza de cunostinte MEHARI a
serviciilor de securitate.
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2 Construirea unei scheme de audit

Serviciile de securitate, asa cum sunt ele definite de MEHARI, reprezintd functii de securitate, care
sunt oferite de solutii implementate in Intreprindere sau organizatie.

pentru a asigura functiile de securitate.
Totusi, existd de obicei un numar de solutii care asigura un tip de protectie dat.

De exemplu, controlul accesului fizic la premise este in mod sigur oferit de diferite mecanisme si
solutii — iar acestea vor fi diferite pentru accesul in camera calculatoarelor, sau alte centre tehnice,
precum instalatiile PABX, camerele de conferinta, si instalatiile electrice mari.

Este de asemenea evident cd controlul accesului logic la diferite sisteme (mainframe-uri, UNIX, NT, si

.....

sistemului.

Inainte chiar de a ne gindi la procesul de analizi si evaluare a serviciilor de securitate, CISO sau
auditorul de securitate ar trebui sd identifice mai intdi care solutii specifice ar trebui analizate si
auditate. In MEHARI acest lucru este numit ,,planul de audit” sau ,,schema de audit”.

2.1 Scopul unei scheme de audit

Intr-o lume ideala, fiecare serviciu de securitate in parte ar trebui examinat, si toate solutiile care ofera
aceste servicii In organizatie ar trebui identificate, astfel incat sa poata fi auditate individual.

Acest lucru ar conduce la o cantitate de munca incredibil de mare pentru un rezultat al carui nivel al
detaliului ar fi de prisos. Simplificarea este, de aceea, recomandatd prin gruparea serviciilor
asemanatoare astfel incat sa poata fi analizate ca seturi omogene.

Totusi, nu este de obicei posibil sd se ia in considerare ca echivalente toate solutiile implementate in
intreprindere. Acest lucru ar fi ca §i cum s-ar considera ca toate cladirile si camerele sunt protejate in
acelasi fel, ca toate partile infrastructurii IT au aceleasi planuri de rezerva, sau ca toate datele sunt
depozitate si au back up in acelasi mod. Evident, nu este cazul.

Este, desigur, intotdeauna posibil sd se grupeze diferite obiecte Intr-un singur set, care ar fi apoi luat in
considerare ca un intreg omogen. Dar ar trebui observat faptul ca o recenzie precautd a vulnerabilitatii
poate aplica cea mai pesimista evaluare tuturor obiectelor unui set dat. Acest lucru ar oferi o perceptie
generala foarte slaba asupra intregului set.

Trebuie, de aceea, sa gasim o cale de mijloc. Acest lucru ne va permite sa diferentiem intre mai multe
solutii ale domeniilor care ar trebui auditate separat, si in cadrul carora solutiile de securitate pot fi
considerate omogene. Definitia acestor domenii este reprezentata de catre ,,schema de audit”.

2.2 Construirea unei scheme de audit

Abordarea MEHARI este sda ia in considerare faptul ca serviciile de securitate sunt definite si
implementate de catre echipe de dimensiuni limitate, cu o politica de securitate (fie ca este
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documentata explicit sau nu) care ii va face sa ia decizii omogene si consecvente, chiar si atunci cand
constrangerile tehnice necesita solutii care difera in detalii.

Pe aceasta baza, principiile MEHARI sunt sa:

Faca distinctia intre domenii de responsabilitate unde o persoand poate fi clar definitd ca avand
responsabilitatea pentru un domeniu care are o politica de securitate consecventa.

Sa analizeze, in cadrul acestor domenii, daca exista diferite persoane care ar putea avea politici
de securitate diferite, si astfel sa defineasca diferite sub-domenii de responsabilitate. De
exemplu, administratorii de site pot avea, pentru securitatea site-lui lor, politici care sunt
diferite de cele ale altui site.

Sa analizeze, in fiecare domeniu sau sub-domeniu, sub-seturile care pot avea politici diferite
din oricare motiv (tehnic sau altul).

2.2.1 Domeniile MEHARI de responsabilitate

MEHARI defineste domeniile de responsabilitate, numerotate de la 1 la 12, care, din punct de vedere
al securitatii, acopera:

Organizatia

Securitatea fizica a site-ului

Securitatea fizica a cladirilor si camerelor

Arhitectura si nivelele de continuitate ale serviciului ale retelelor extinse inter-site
Arhitectura si nivelele de continuitate ale serviciului retelelor locale
Operarea retelei

Arhitectura sistemelor si securitatea logica

Operarea sistemelor IT

Securitatea aplicatiilor

Dezvoltarea IT

Spatiul de lucru, si mediul de lucru general

Aspecte legale si aplicarea reglementarilor sau directivelor

Finalitatea schemei de audit este de a defini audite specifice pentru fiecare domeniu. Chestionarele de
audit MEHARI sunt chiar si ele impartite urmand aceastd organizare. Ele sunt organizate in acest mod
pentru a optimiza procesul de audit.

Primul nivel structural al schemei de audit va reflecta deci aceastd descompunere. Apoi auditorul va
trebui sa decida, pentru fiecare domeniu care este acoperit, cate variatii ar trebui definite:

Cate organizatii diferite ar trebui auditate separat pentru functiile de securitate care depind de
organizatie?

Cati administratori de site pot avea o politicd de securitate specificd, care necesitd recenzii ale
vulnerabilitatii separate?

Cati administratori locali ai premiselor pot avea o politica de securitate specificd, care necesita
recenzii ale vulnerabilitatii separate?

Existd mai multi administratori de retea locald care ar trebui sa fie intervievati separat?

Si asa mai departe.

De fiecare datd cand existd nevoia de a se distinge intre entitdti sau responsabilititi (din motive de
autonomie, sau din imposibilitatea de a aplica politici consecvente), ar trebui create sub-domenii, si
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multiplicate chestionarele pentru fiecare dintre ele.
2.2.2. Tipuri de sub-seturi care ar trebui personalizate pentru audite de securitate

Al doilea nivel al descompunerii schemei de audit trateaza strategiile tehnice, sau alte motive care
necesitd diferentierea, in cadrul fiecarui domeniu, intre sub-seturi care ar putea necesita politici de
securitate specifice. Tipul de intrebari care ar trebui puse la acest nivel este:

- Cate tipuri diferite de organizatii trebuiesc auditate separat pentru functiile de securitate care
depind de organizatie?

- Cate tipuri diferite de site au o politicd de securitate specifica, recenzii de vulnerabilitate
(centrale chimice, locatii cu acorduri de aparare specifice, care se ocupad cu detalii personale,
sociale sau ale impozitelor, si asa mai departe)?

- Cate tipuri de premise ar trebui diferentiate in planul de securitate (birouri, camere ale
computerelor, centre tehnice, si asa mai departe)?

- Cate retele extinse inter-site si externe (internet, de exemplu)?

- Cate tipuri de retele locale?

- Ete.

Pentru fiecare domeniu, va trebui sd identificati cate variatii diferite trebuie identificate si auditate
individual.

2.2.3 Crearea unei scheme de audit detaliate

Schema de audit reprezintd rezultatul acestor doud componente structurale: domeniile de
responsabilitate pe de o parte, §i variatiile personalizate pe de alta parte.

O schema de audit globala a corporatiei care reprezinta rezultatul acestei abordari ar putea sad redea de
obicei un tabel de tipul celui aratat mai jos:

Domeniu Sub-domenii (exemple) Tipuri de sub-domenii
Organizatie Lipsa (fara descompunere) Intreaga intreprindere
Locatii S?dilfl, central si agentiile de|Sediul central

vanzari .

Fabrici (administrate  de AAgelzp'l de

departamentul de  productie|Vanzari

industriala) Locatii  pentru

productie

Premise Birouri si alte premise conduse|Zone conduse de parti terte (ex.

de departamentul central al{racordul la energie electricd)
lucrérllgr. _ _ _|Camere ale computerelor
Domenii IT, electrice, tehnice si

o Alte zone tehnice
al telecomunicatiilor

Arhitectura retelei extinse  |Nici una (fard descompunere) Reteaua inter-site extinsa
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Arhitectura retelei locale  |Retele IT Retele IT
Retele ale proceselor de productie|Retele  ale proceselor  de
(administrate de departamentul de| ~, .
productie industriala) productie

Operarea retelei Retele IT Retele IT
Retele ale proceselor de productie|
(administrate de departamentul de Retele ale proceselor de
productie industriala) productie

Sisteme Sisteme IT Mainframe-uri
Sisteme ale  proceselor de|Sisteme deschise (Unix & NT)
productie (administrate de|Sisteme de management a
departamentul de  productie|procesului
industriald) Sisteme de management al

securitatii procesului

Operarea sistemelor IT Sisteme IT Mainframe-uri
Sisteme ale  procesului  de|Sisteme deschise (Unix & NT)
productie (administrate de|Sisteme de management a
departamentul  de  productie|procesului
industriald)

Securitatea aplicatiilor

Nici una (fard descompunere)

Aplicatii mainframe
Aplicatii ale sistemelor deschise

directivelor

reglementdrile si directivele in
vigoare

Dezvoltarea IT Dezvoltarea condusa de|Dezvoltarea condusa de
departamentul IT departamentul IT
Dezvoltarea specifica executatd de{Dezvoltarea specificd executatd
utilizatori de utilizatori

Mediul de lucru Sediul central si puncte de vanzare |Sediul central
Fabrici (administrate ~ de|Puncte de vanzare
departamentul ~ de  productie|Fabrici de productie
industriald)

Mediul legal si respectarea|Legislatia nationala si|Statutul legal al Intreprinderii

O astfel de schema de audit permite definirea unei organizari detaliate pentru recenzia de
vulnerabilitate, si identificarea necesitdtii pentru o recenzie specificd a vulnerabilitatii pentru fiecare
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din obiectele trecute in coloana din dreapta. Auditorul de securitate poate deci multiplica chestionarul
(daca se folosesc chestionare) 1n atitea copii cdte domenii sunt in domeniul corespondent.

2.2.4 Construirea schemelor de audit specifice

Este, desigur, posibil sa se construiascd scheme de audit specifice care sd corespundd nevoilor
specifice si care nu acopera toate domeniile.

Este posibil, de exemplu, sa se construiasca o schema de audit specifica pentru un departament sau un
proiect (de la mediul de lucru al utilizatorului prin sistemele si aplicatiile folosite). Acest lucru s-ar
realiza prin selectarea domeniilor in discutie si conectarea sub-seturilor corespunzatoare cu zonele in
discutie.
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3 Procesul de recenzie
3.1. Evaluarea calitatii serviciului de securitate

Aceasta sub-sectiune face rezumatul aspectelor fundamentale deja descrise in ,,Concepte si
Mecanisme”. Cititorii care sunt deja bine versati in aceste principii ar trebui sa treaca direct la sub-
sectiunea 3.2.

Serviciile de securitate pot varia in performanta. Acestea vor fi mai mult sau mai putin eficiente in
functia lor, si mai mult sau mai putin robuste in capacitatea lor de a rezista atacurilor directe, In functie
de mecanismele folosite si de aspectele organizationale.

3.1.1 Parametri obligatorii
Pentru a masura performanta serviciului de securitate, trebuie luati in considerare mai multi parametri:

- Eficienta
- Robustetea
- Permanenta.

3.1.1.1 Eficienta serviciului de securitate

Pentru serviciile de natura tehnica, eficienta este o masura a capacitatii lor de a asigura eficient functia
necesard atunci cand se confruntd cu un personal mai mult sau mai putin competent sau cu
circumstante mai mult sau mai putin obisnuite.

Sa ludm, ca exemplu, sub-serviciul ,,Managementul autorizarii accesului la sisteme informationale”,
care implica atribuirea drepturilor de acces ale utilizatorilor. Functia acestui serviciu este de a asigura
cd doar acele persoane care au autorizatia managementului lor primesc accesul corespunzator la
sistemele informationale. In practici, eficienta serviciului depinde de strictetea controalelor, de
autenticitatea cererii, si de corelarea relatiei ierarhice dintre petitionar si noul utilizator. Daca tot ce se
cere este o simpla trimitere postald, fara semndturd sau certificat, oricine cunoaste cate ceva despre
procesul de autorizare ar putea sa 1si aloce singuri fard permisiune drepturi de acces, si calitatea sub-
serviciului ar fi considerata ca fiind slaba.

Eficienta unui serviciu care administreazd actiunile umane reprezintd astfel masura competentei
necesare pentru a permite unor persoane sa treaca de controalele in vigoare, sau chiar sa abuzeze de
ele.

Pentru acele servicii care trateaza evenimentele naturale (precum detectarea incendiilor, stingerea
incendiilor), eficienta reprezintd o masurd a ,,puterii” evenimentului pentru care interventia lor raiméne
eficienta.

Daca acest lucru priveste, de exemplu, un baraj care trebuie sd impiedice un rdu sa se reverse din cauza
ploilor abundente, eficienta este direct legatd de debitul apei (puterea inundatiei) careia i se opune. In
practicd, puterea va fi deseori masurata ca o functie a caracterului exceptional al evenimentului.

Serviciile care oferd acoperire generala nu pot, In principiu, sd fie evaluate pe baza efectului lor direct,
ci doar pe baza rolului lor indirect.
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Eficienta masurilor generale reprezintd rezultatul capacitatii lor de a crea planuri de actiune sau
schimbari de comportament semnificative.

3.1.1.2 Cat de robust este un serviciu de securitate?

Robustetea unui serviciu de securitate masoard capacitatea sa de a rezista unei actiuni care este menita
sd scurt-circuiteze serviciul, sau sa-i restrictioneze eficienta.

Robustetea priveste doar acele servicii care sunt considerate tehnice.

in exemplul precedent (managementul accesului), robustetea sub-serviciului depinde — in mod deosebit
— de cat de usor este sa se acceseze direct tabelul cu drepturile de acces ale utilizatorilor, si astfel sa se
permita cuiva sa 1si atribuie drepturi de acces fard necesitatea de a urma procesele de control obisnuite.

Atunci cand avem de-a face cu servicii pentru managementul accidentelor sau al evenimentelor
naturale (precum detectarea incendiilor, stingerea automatd a incendiilor, si asa mai departe),
robustetea lor va acoperi si capacitatea de a evita sa fie scurt-circuitate sau evitate (fie accidental, sau
intentionat).

3.1.1.3 Permanenta
Calitatea globala a unui serviciu de securitate necesita ca serviciul sa fie garantat in timp.

Pentru aceasta, orice intrerupere a serviciului poate fi detectatd si pot fi aplicate masuri paliative. Totul
depinde, de aceea, de viteza detectarii si de capacitatea de a reactiona.

Pentru masurile generale, supravegherea solutiilor este importantd pentru a ardta ca acestea pot fi
masurate cu adevarat, in ceea ce priveste implementarea si eficacitatea, dar si cd existd indicatori ai
calitatii efective a serviciului si puncte de control implementate.

3.1.2 Definitia calitatii nivelelor serviciului de securitate

Calitatea unui serviciu de securitatea masoard eficienta sa, cit de robust este, si existenta controalelor
obisnuite. Global, de aceea, calitatea unui serviciu de securitate reprezinta capacitatea sa de a rezista
oricarui atac asupra masurilor sale de aparare - desi nici un castel nu poate fi considerat a fi de
necucerit.

Calitatea serviciului de securitate este notatd pe o scard de la 0 la 4. Aceasta scara reflectd competenta
sau hotararea care este necesara pentru a trece de apdrare, pentru a o scurt-circuita, sau pentru a
impiedica sau face inutila detectarea neutralizarii serviciului.

Desi aceasta scara de valori permite valori fractionale, credem ca este util sa se indice valorile intregi
pentru un serviciu de securitate.

Calitatea serviciului evaluat de nivelul 1

Acest serviciu are un nivel minim. Ar putea fi total ineficient (sau nu rezistd) cand se confruntd cu un
utilizator obisnuit, fara calificari deosebite, sau putin ducat. In evenimentele naturale, este probabil si nu fie
de nici un folos in problemele de zi cu zi. In general, va avea un efect mic sau deloc asupra
comportamentului sau eficientei organizatiei.
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Calitatea serviciului evaluat ca fiind de nivelul 2

Serviciul este de obicei eficient si rezista unui hacker mediu sau putin competent. Totusi, el este cu siguranta
insuficient atunci cand se confruntd cu un profesionist cu experientd in acel domeniu (acesta ar putea fi un
profesionist IT, un hot bine echipat, sau un expert in spargeri fizice). in ceea ce priveste fenomenele naturale,
este rareori suficient pentru a acoperi evenimente grave — desi acestea sunt rare. In general, astfel de servicii
ar imbunatati doar situatiile de zi ci zi.

Calitatea serviciului evaluat ca fiind de nivelul 3

Serviciul este mai eficient §i rezista la atacurile si evenimentele descrise mai sus, dar ar putea fi insuficient
impotriva atacurilor specializate (hackeri bine echipati si cu experientd, ingineri de sistem specializati, mai
ales dacd acestia au unelte sau expertizd aplicatd pe domeniu, spioni profesionisti, si asa mai departe), sau
dezastre naturale cu adevarat exceptionale. O solutie generalizatd ar avea un oarecare efect asupra unui
numar mare de circumstante. Totusi, ea nu ar oferi cu sigurantd nici o garantie pentru probleme sau atacuri
foarte grave.

Calitatea serviciului evaluat ca fiind de nivelul 4

Acesta este cel mai ridicat nivel, si serviciul de securitate va ramane activ si eficient in fata tuturor
agresiunilor descrise mai sus. Ar putea totusi fi spart in circumstante exceptionale: cei mai buni spargatori de
coduri din lume cu cele mai bune unelte de spart coduri (ceea ce este posibil dacad unele tari vor ca acest lucru
sa se Intdmple) sau o combinatie exceptionald de circumstante exceptionale.

Procesul de evaluare a calitatii serviciului de securitate folosit de MEHARI a fost construit pentru a oferi
evaluari de calitate corespunzatoare pentru definitiile de mai sus.

3.2 Evaluarea directa a calitatii serviciului de securitate
Folosind definitiile calitatii serviciului de mai sus, nivelul calitatii fiecarui serviciu poate fi evaluat direct.

~Manualul de referinta al serviciului de securitate” oferit cu baza de cunostinte, este o unealta valoroasa
pentru o astfel de evaluare. El contine descrieri ale fiecarui serviciu de securitate. Fiecare descriere acopera:

- Obiectivele serviciului, si rezultatele asteptate.

- Mecanisme si solutii care ar putea sau ar trebui sa fie folosite pentru a obtine functia necesara de la
serviciu.

- Criterii care ar trebui luate in calcul la stabilirea calitatii serviciului. Aceste criterii se referd in mod
explicit la eficienta, robustetea, si permanenta serviciului.

3.3. Evaluarea calitatii serviciului de securitate folosind chestionare MEHARI

Pe langd metoda in sine, metodologia MEHARI cuprinde baze de cunostinte. Una din aceste baze de
cunostinte este o baza de audit a serviciilor de securitate pentru audit, compusa din chestionare si un sistem
de evaluare pentru raspunsurile la intrebarile din ele.

Chestionarele cuprind un set de intrebari pentru care este necesar un raspuns de tipul da/nu, cu un sistem
asociat de notare si evaluare pe care 1l vom examina mai tarziu in acest document.

Mai jos este un extras din chestionar, care prezinta intrebari privind domeniul ,,arhitecturii sistemului”.
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Intrebarea | Chestionar de audit: Securitatea Arhitecturii sistemelor (07)

nr. intrebare
A — Controlul accesului la sisteme si aplicatii
A02 Managementul autorizatiilor si privilegiilor de acces (oferire, delegare, revocare)

07A02-01 | Necesita procedura de acordare a autorizdrii accesului aprobarea oficiala a
managementului de linie (la un nivel suficient de 1nalt)?

07A02-02 | Autorizatiile sunt acordate cétre indivizii numiti doar ca o functie a profilului lor?

07A02-03 | Este procedura de acordare (sau schimbare sau revocare) a autorizatiei catre o
persoana (fie direct sau prin profilul siu) strict controlata?

07A02-04 | Existd un proces sistematic de actualizare a tabelului de autorizatii la momentul
plecérii personalului sau la finalul contractului pentru personalul extern sau la
schimbarea functiei?

07A02-05 | Exista un proces strict controlat (precum cel de sus) care permite delegarea
autorizatiei proprie, in parte sau in intregime, unei persoane la alegere pentru o
perioada de timp determinata (in cazul absentei)?

07A02-06 | Este posibil sa se controleze in orice moment, pentru toti utilizatorii, drepturile,
autorizatiile si privilegiile n vigoare?

07A02-07 | Existd un audit regulat, cel putin o datd pe an, al profilurilor si autorizatiilor acordate
tuturor utilizatorilor si al procedurilor pentru managementul profilurilor atribuite?

Chestionarele cuprind intrebari de diferite feluri. Acestea ar putea fi intrebari orientate catre eficacitatea
masurilor de securitate (ex.: frecventd back-up-ului, tipul controlului accesului fizic: cititor de carduri,
digicod, etc., existenta detectoarelor de incendiu, etc.), intrebdri orientate catre robustetea masurilor de
securitate (ex.: unde sunt depozitate rezervele, si cum este protejat accesul, daca exista o usd dubla, si cat de
bine sunt construite usile, cum este protejat sistemul de detectare a incendiilor, etc.). In general, sunt si una
sau doua Intrebari despre monitorizarea, controlul si auditul functiilor asteptate de la serviciu.

3.3.1 Tipuri de chestionare

Bazele de cunostinte MEHARI cuprind multe chestionare, fiecare specializat pe domenii, aga cum este
descris in paragraful 2.2.1: Domenii de responsabilitate Mehari.

3.3.2 Sistemul de evaluare

Intrebarile privind un serviciu de securitate depind de masurile de securitate utile sau necesare ale acelui
serviciu. Totusi, nu toate masurile au acelasi rol de jucat, si trebuie facutd o distinctie intre mdsuri
contributive, masuri majore sau suficiente, $i masuri esentiale.

3.3.2.1 Masuri contributive

Anumite Intrebari au legatura cu masuri care au un anumit rol in contributia la calitatea serviciului, fara ca
implementarea lor totala sd fie neaparat necesara.

In termeni cantitativi, o evaluare clasica aplicata la aceste masuri reflectd ideea de contributie. In acest caz,

anumite masuri — mai importante decat altele — ar avea o valoare diferita. Baza de cunostinte MEHARI arata
valoarea aplicata fiecdrei Intrebari.
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Tabelul de mai jos mareste extrasul de mai devreme din baza de cunostinte MEHARI. In el, o coloani este
rezervata pentru raspunsurile la intrebari (1 pentru da, 0 pentru nu): coloana urmatoare aratd valoarea aplicata
raspunsurilor.

Intrebarea | Chestionar de audit: Securitatea Arhitecturii sistemelor 07)

nr. intrebare | DANU | V

A — Controlul accesului la sisteme si aplicatii

A02 Managementul autorizatiilor si privilegiilor de acces (oferire, delegare, revocare)

07A02-01 | Necesita procedura de acordare a autorizare a accesului aprobarea | 0 4
oficiald a managementului de linie (la un nivel suficient de inalt)?

07A02-02 | Sunt acordate autorizatiile catre indivizii numiti doar ca o functie a | 1 2
profilului lor?

07A02-03 | Este procedura de acordare (sau schimbare sau revocare) a autorizatiei | 1 4
catre o persoana (fie direct sau prin profilul sau) strict controlata?

07A02-04 | Existd un proces sistematic de actualizare a tabelului de autorizatii la | 0 2

momentul plecarii personalului sau la finalul contractului pentru
personalul extern sau schimbarea functiei?

07A02-05 | Existd un proces strict controlat (precum cel de sus) care permite | 0 4
delegarea autorizatiei proprie, in parte sau 1n Intregime, unei persoane
la alegere pentru o perioada de timp determinata (in cazul absentei)?

07A02-06 | Este posibil sa se controleze in orice moment, pentru toti utilizatorii, | 1 1
drepturile, autorizatiile si privilegiile in vigoare?
07A02-07 | Existda un audit regulat, cel putin o datd pe an, al profilurilor si | 0 1

autorizatiilor acordate tuturor utilizatorilor si al procedurilor pentru
managementul profilurilor atribuite?

Valorarea medie evaluata este pur si simplu suma masurilor active evaluate (cele ale caror raspuns este ,,da”),
plus suma valorii posibile, rezultatul fiind normalizat pe o scard de la 0 la 4. Deci, dacd R; este raspunsul la
intrebarea i, W; este valoarea lui i si Mw valoarca medie stabilita:

Mw=4*SR;*W;/SW,;

Deci, pentru raspunsurile aratate n chestionarul de exemplu de mai sus, valoarea medie stabilitd este:
Mw=4*7/18= 1,6

Iar calitatea serviciului, Q = Mw = 1,6

3.3.2.2 Masuri majore sau ,,suficiente”

Unele masuri ar putea fi considerate suficiente pentru a asigura un anumit nivel de calitate al serviciului. De
exemplu, un sistem de detectarea a incendiilor poate fi considerat suficient in oferirea nivelului 2 pentru sub-
serviciul corespondent.

De aceea am adaugat un prag minim, care reprezintd nota minima pentru calitatea serviciului daca masura
este activa.

Coloana ,,Min” arata ca daca este dat un raspuns pozitiv la o intrebare pentru care a fost fixat un prag minim,
atunci acel prag a fost atins sau Intrecut de catre sub-serviciu.
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Mi jos este prezentatd o latd privire asupra tabelului de mai devreme, de aceastd data cu coloana pentru min
adaugata.

intrebarea | Chestionar de audit: Securitatea Arhitecturii sistemelor 07)

nr. intrebare \ DA/NU | \4 \ Min

A — Controlul accesului la sisteme si aplicatii

A02 Managementul autorizatiilor si privilegiilor de acces (oferire, delegare, revocare)

07A02-01 | Necesitd procedura de acordare a autorizare a accesului aprobarea | 0 4
oficiald a managementului de linie (la un nivel suficient de inalt)?

07A02-02 | Sunt acordate autorizatiile catre indivizii numiti doar ca o functie a | 1 2
profilului lor?

07A02-03 | Este procedura de acordare (sau schimbare sau revocare) a autorizatiei | 1 413
catre o persoana (fie direct sau prin profilul sau) strict controlata?

07A02-04 | Existd un proces sistematic de actualizare a tabelului de autorizatii la | O 2

momentul plecarii personalului sau la finalul contractului pentru
personalul extern sau schimbarea functiei?

07A02-05 | Exista un proces strict controlat (precum cel de sus) care permite | O 4
delegarea autorizatiei proprie, in parte sau in Intregime, unei persoane la
alegere pentru o perioadd de timp determinata (in cazul absentei)?

07A02-06 | Este posibil sd se controleze in orice moment, pentru toti utilizatorii, | 1 1
drepturile, autorizatiile si privilegiile in vigoare?
07A02-07 | Existd un audit regulat, cel putin o datd pe an, al profilurilor si | 0 1

autorizatiilor acordate tuturor utilizatorilor si al procedurilor pentru
managementul profilurilor atribuite?

In exemplu, faptul ca procesul pentru alocarea, modificarea sau ridicarea drepturilor (intrebarea — 03) este
administrat strict a fost considerat suficient pentru a mari nota calitatii serviciului la pragul de minim de 3.

3.3.2.3 Masuri esentiale

Pe de alta parte, anumite masuri pot fi considerate obligatorii in asigurarea unui anumit nivel al calitatii
serviciului.

MEHARI asociaza cu intrebarile privind acele masuri considerate obligatorii in asigurarea unui anumit nivel
al calitatii, un prag al calitatii. Daca pragul este depasit, implementarea masurii este obligatorie.

Cu alte cuvinte, pragul aratat in coloana ,,Max” reprezinta nivelul maxim de calitate pe care sub-serviciul il
poate obtine daca masura nu este implementata.

Atunci cand existd un conflict Intre pragul minim §i cel maxim, valoarea maxima este cea care are prioritate.

Cu aceasta adaugare la tabelul anterior obtinem urmatoarea imagine:
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Intrebarea | Chestionar de audit: Securitatea Arhitecturii sistemelor 07)

nr. intrebare \ DA/NU \ \4 \ Max \ Min
A — Controlul accesului la sisteme si aplicatii
A02 Managementul autorizatiilor si privilegiilor de acces (oferire, delegare, revocare)
07A02-01 | Necesita procedura de acordare a autorizare a accesului aprobarea | 0 4
oficiala a managementului de linie (la un nivel suficient de inalt)?
07A02-02 | Sunt acordate autorizatiile catre indivizii numiti doar ca o functie a | 1 2 |2
profilului lor?
07A02-03 | Este procedura de acordare (sau schimbare sau revocare) a autorizatiei | 1 4 3
catre o persoana (fie direct sau prin profilul sdu) strict controlata?
07A02-04 | Exista un proces sistematic de actualizare a tabelului de autorizatii la | 0 2 |2

momentul plecdrii personalului sau la finalul contractului pentru
personalul extern sau schimbarea functiei?

07A02-05 | Existd un proces strict controlat (precum cel de sus) care permite | 0 4
delegarea autorizatiei proprie, In parte sau in intregime, unei persoane
la alegere pentru o perioada de timp determinata (in cazul absentei)?

07A02-06 | Este posibil sa se controleze in orice moment, pentru toti utilizatorii, | 1 1
drepturile, autorizatiile si privilegiile in vigoare?
07A02-07 | Existda un audit regulat, cel putin o datd pe an, al profilurilor si | 0 1 |2

autorizatiilor acordate tuturor utilizatorilor si al procedurilor pentru
managementul profilurilor atribuite?

In exemplul de mai sus, opinia expertilor sustine ca raspunsurile negative la intrebérile 1 si 7 inseamnd ca
nivelul calitatii serviciului nu poate fi mai mare de 2. Aceasta limitd are prioritate in fata valorii nivelului 3
propusad mai devreme.

Acest sistem triplu de masurare a calitatii serviciului evita riscul de a vedea cd se dd un nivel al calitatii
supraevaluat unei serii de masuri ineficiente atunci cand masurile esentiale nu sunt active sau, dimpotriva, o
serie de masuri gresit estimate sub-evalueaza calitatea serviciului atunci cdnd o masurd esentiald este
implementatd. Aceasta abordare este una din caracteristicile distinctive ale MEHARI, oferind o valoare reala
pe baza expertizei persoanelor care intretin bazele de cunostinte.

3.3.2.4 Intrebiri inaplicabile

Anumite intrebdri pot fi considerate inaplicabile pentru anumite organizatii. In acest caz, estimarea
intrebarilor va fi fortata la zero.

Trebuie acordatd atentie pentru a se asigura ca o Intrebare inaplicabild ramane asa, indiferent de evolutia
planificatd a sistemului IT si a serviciilor de securitate.

3.4. Procesul de audit
3.4.1 Procesul de revizie

Din cauza ca chestionarele de audit ale serviciului de securitate sunt organizate pe domenii de
responsabilitate, odatd ce schema de audit este definita, ele pot fi copiate pentru a acoperi orice variatii ale
domeniilor care vor fi analizate. La intrebari ar trebui sa raspunda persoana sau persoanele corespunzatoare

care sunt cel mai bine calificate pentru acel domeniu. Aceeasi abordare generala poate fi folosita pentru
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evaluarea directd a calitatii serviciului de securitate.

Se poate ca, in timpul auditului, anumite sub-servicii sd para a nu fi aplicabile pentru organizatia data.
Chestionarele corespondente pot fi atunci sterse.

A raspunde doar cu da sau nu la chestionare poate crea uneori dificultati. Raspunsurile normale ar putea fi:
- In general, DA, dar existd exceptii”

- ,In teorie, DA, dar in practici, nu sunt sigur ci se aplica peste tot”

- ,,DA, partial (X%)”

-,,DA, se desfasoara chiar acum”

- ,,DA, este planificat, dar inca nu s-a aplicat”

- Etc.

Sfatul nostru In asemenea circumstante este:

Notati-vi intotdeauna orice explicatii care insotesc raspunsurile, si pastrati-le. In chestionarele din hartie care
sunt folosite In timpul sedintelor de audit, ar trebui addugatd o coloand cu ,,comentarii” pentru astfel de
explicatii.

Deoarece sistemul de notare necesitd un raspuns cu ,,da” sau ,,nu”, auditorul de securitate va trebui si ia o
decizie. Ruta ,,sigura” ar fi sa raspunda ,,nu” la toate intrebarile unde exista o indoiala (precum raspunsurile
de mai sus). Indiferent de alegere, este important ca raspunsurile sd nu influenteze necorespunzator deciziile
care rezultd din audit. Mai ales, nu ar trebui sa ascunda nici o imperfectiune.

.....

introduca un raspuns ,,nu” in acele zone care sunt in mod clar corectate si se afld sub control — mai ales daca
sunt minore.

O abordare rezonabila pare a fi sa se raspunda cu ,,da” de fiecare data cand procesul de corectare si reactia la
lipsa masurilor sau a implementarii este sub control, si cu ,,nu” dacd nu este cazul.

Observati ca, pentru ca aceste raspunsuri sa fie acceptabile, auditul trebuie sa treacd printr-o sedinta fata in
fatd intre auditor si persoana responsabild cu domeniul care este auditat, iar chestionarele trebuiesc
completate in timpul acelei sedinte. Chestionarele completate de catre persoana care este auditatd fara
prezenta auditorului pot masca complet realitatea si pot introduce erori grave 1n audit si in calitatea acestuia
per total.

3.4.2 Notarea si corectarea notarii
Pentru acele note obtinute prin chestionare, odatd completate, poate fi facutd o notare a serviciilor de
securitate. Acest lucru va fi facut folosind sistemul de evaluare din MEHARI, dupa cum s-a explicat mai

devreme.

Sistemul de evaluare a fost proiectat si acordat de catre expertii CLUSIF. Totusi, este posibil sd apard
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anumite imperfectiuni pe plan local. El nu poate, efectiv, sa ia in considerare fiecare caz local sau specific
care poate fi intdlnit in timpul unui audit, si nici nu poate fi adaptat specific la fiecare organizatie.

Auditorul ar trebui, deci, inainte de a trage concluziile si de a prezenta concluziile auditului, sa verifice daca
notarea folositd pentru fiecare serviciu si sub-serviciu este corespunzatoare, prin referirea la definitiile

nivelelor de calitate obtinute.

Este, deci, obligatoriu ca auditorul sa fie un profesionist cu experienta in securitate.
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4 Produse livrabile

Rezultatele brute reprezinta fie chestionarele completate, cu comentariile adiacente dupa cum s-a descris mai
devreme, fie evaluarea directd a calitatii serviciului de securitate.

In general, produsele livrabile sunt prezentate printr-un numar de grafice sintetice.

4.1 Graficul sintetic al serviciului de securitate

Recenzia finala a vulnerabilitatii este de obicei prezentatd ca un grafic tip ,,diagrama pdianjen”, cu mai multe
dimensiuni

- Pe serviciu de securitate (aratand diferitele sub-servicii si notarea acestora),

- Pe domeniu de responsabilitate (ardtdnd diferitele servicii care compun domeniul §i notarea acestora,
obtinuta prin notarea medie a sub-serviciilor lor componente),

- Global (aratand diferitele domenii si notarea acestora).

4.2 Graficul sintetic ,,tematic”

Anumite servicii de securitate, desi apar in diferite domenii de audit, sunt complementare in atingerea unui
obiectiv de securitate global. De aceea, pentru a avea o idee generald asupra calitatii planurilor de rezerva,
va trebui sd combinati rezultatele planurilor de securitate pentru retea si IT, planurile de continuitate,
planurile de securitate electrica, si asa mai departe.

CLUSIF a definit 16 ,teme” care reprezintda domenii de securitate majore care pot fi folosite pentru a
construi grafice. Acesti indicatori, pentru care calculele sunt disponibile in baza de cunostinte MEHARI,
sunt:

- Organizatia de securitate (roluri §i structuri),

- Constientizarea si antrenarea 1n securitate,

- Securitatea locatiei fizice (controlul accesului, instalatia),

- Controlul accesului in zonele sensibile,

- Protectia contra diferitelor riscuri (incendiu, inundatii, etc),

- Securitatea arhitecturii retelei (controlul accesului, sub-retelele logice, firewall-urile, nivelele
serviciului, etc),

- Confidentialitatea comunicatiilor §i managementul integritatii,

- Controlul accesului logic (sisteme, aplicatii, si date),

- Securitatea datelor,

- Proceduri operationale,

- Managementul mediului IT,

- Managementul crizei si planurile de rezerva,

- Rezervele, planificarea lor si planurile de restaurare a serviciului,

- Intretinerea,

- Securitatea proiectului IT si a dezvoltarii,

- Managementul incident.

Meritd observat faptul cd, In timpul unui audit partial, prin acoperirea uneia sau a mai multor teme (de
exemplu intretinerea, sau securitatea proiectelor de dezvoltare) este mai usor sd concentrdm auditul asupra
serviciilor de securitate care contribuie la temele selectate.
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4.3 Masuri de concordanta legate de standardul ISO 17799:2005

Dupa cum s-a explicat in documentul MEHARI ,,Concepte generale si mecanisme principale”, o recenzie a
securitatii poate servi la fel de bine ca mijloc de a documenta nivelul de buna practica recomandat de catre
standardul ISO 17799:2005.

Efectiv, fiecare intrebare din procesul de audit MEHARI poate fi vazutd ca un punct de control elementar
care este menit sd valideze solutii i procese de securitate implementate de entitatea organizationala.

Deoarece organizarea auditului MEHARI aduce la lumind capacitatea de a reduce riscul, la fiecare nivel
operational si cu contributia managerilor operationali, structura serviciilor nu este perfect aliniata cu structura
»descriptiva” a standardului.

In plus, chestionarele MEHARI contin mai multe servicii si controale care merg mai departe de
recomanddrile standardului. De aceea a fost facutd o aplicatie a intrebarilor MEHARI pe practicile
standardului ISO.

Chestionarele de audit MEHARI 2007 au fost putin modificate pentru a facilita aceastd aplicatie si se ofera
oferit un tabel al corespondentelor (cu formulele corespunzatoare) in baza de date a cunostintelor.

Astfel este posibil s se vizualizeze' nivelul de maturitate al entitatii operationale pentru fiecare punct de
control al standardului (cu o notare de la 0 la 4, de exemplu). Acesta nu reprezintd scopul primar al lui
MEHARLI, dar poate oferi informatii utile in timpul procesului de certificare sau atunci cdnd se compara
diferite organizatii.

" Instrumentul RISICARE ofera acest nivel de vizualizare
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5 Sfaturi practice
5.1. Puncte importante care trebuiesc incluse in schemele de audit

O schema de audit este perceputd uneori ca fiind complicatd. Nu exista nici un motiv pentru acest lucru — ea
este doar o fotografie a stérii a diferite solutii si situatii.

Un sistem mainframe este diferit de unul UNIX; iar sistemele lor de securitate, precum §i operatiunile lor,
sunt inevitabil diferite. Aceste diferente pot fi ignorate sau luate in calcul, in functie de circumstante. Daca se
vrea ca diferentele sd fie scoase la iveald, chestionarele ar trebui multiplicate corespunzator, si ar trebui puse
intrebari asemanatoare unor grupuri diferite. Daca preferati sa ignorati diferentele, intrebarile vor fi puse doar
o data la nivel global — dar acest lucru este independent de metodologia auditului.

Schema de audit este doar un mijloc simplu de a diferentia diferitele domenii ale solutiei in timpul procesului
de audit.

Distinctia dintre domeniile solutiei este doar o chestiune de alegere. O abordare de obicei bund pentru aceasta
problema este sa se ia in considerare cate persoane vor trebui intervievate pentru acelasi domeniu.

Practic, intrebarea este ,,cdte persoane diferite pot avea atit de multe pdareri diferite asupra aceleiasi
situatii?”. Deoarece fiecare parere diferitd necesitd un interviu specific, iar doud pareri foarte asemanatoare
pot s nu justifice timpul si energia interviurilor separate.

5.2 Puncte importante care trebuiesc acoperite in procesul de audit

Am insistat deja asupra necesitatii ca chestionarele sa fie completate in timpul interviurilor fatd in fata, asa ca
acele comentarii si aga mai departe pot fi si ele incluse.

De asemenea am sugerat, acolo unde raspunsurilor nu sunt in mod clar ,,da” sau ,,nu”, cd este mai bine s se
1a o abordare pesimista, in timp ce se adauga explicatiile ca si comentarii, ardtand o parte mai pozitiva.

Bazele de cunostinte MEHARI, si, mai ales chestionarele pentru audit, au fost concepute folosind urmatorul
principiu de avertizare:

Procedurile automate ale abordarii nu trebuie sa permitd niciodatd unui risc sa fie subevaluat. Este
intotdeauna preferabil ca un risc sa fie supraevaluat initial, atunci cand poate fi redus mai tarziu, decdt sa
fie subevaluat si sd nu apara intr-o analiza mai detaliatd.

Unul din principiile de baza este sa se incerce evitarea cazurilor in care procedurile automate ar elimina un
scenariu ca fiind un risc scdzut, cand acesta ar putea fi foarte grav. La subevaluarea gravittii unui scenariu
contribuie mai multi factori, dintre care, supraevaluarea anumitor servicii de securitate.

Urmand acest principiu, de vreme ce rezultatele unui audit de securitate ar putea fi folosite pentru a analiza
riscurile intdlnite de o organizatie in general, notarea aplicata serviciilor de securitate este destul de prudenta.

Notarea finald poate parea severa uneori, atunci cand este comparatd cu ale sisteme de audit. Cititorul ar
trebui sa retind faptul ca MEHARI insista cd serviciile de securitate trebuie sa fie eficiente, robuste si
permanente, ceea ce inseamnad cd sunt supuse unui control regulat. Cuvantul nostru final este cd noi cautam
s oferim asigurarea securitatii prin aceasta abordare. Acesta nu este intotdeauna cazul cu alte abordari.
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